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CLAUSULAS JURIDICAS

Clausula 1.2
Objeto
O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar com a Agéncia para a
Modernizagdo Administrativa, IP, (doravante abreviadamente designada por “AMA”), na sequéncia de
procedimento pré-contratual que tem por objeto a aquisicdo de subscrigdes de servicos em cloud, repartidos
por dois lotes, sendo o Lote 1 referente a subscri¢cdo do fornecimento Azure laaS ou equivalente e bolsa de horas
de servigos de administragdo cloud Azure, e o Lote 2 referente a subscri¢dao do fornecimento de cloud 1aaS para
a plataforma de interoperabilidade da administragdo publica e respetivos servigos de administragao, através de

uma bolsa de horas, nos termos melhor definidos nas clausulas técnicas do presente caderno de encargos.

Clausula 2.2
Local da prestagdo de servigos
A subscricdo referente ao Lote 1 serd disponibilizada em ambiente cloud Azure e a bolsa de horas dos Servicos
de administragdao Cloud Azure serdo prestados remotamente.
A subscricdo referente ao Lote 2 serad disponibilizada na infraestrutura do cocontratante a quem o lote for

adjudicado. Os servigos referentes a bolsa de horas deste lote serdo prestados remotamente.

Clausula 3.2
Duragao
1. Paraolotele2ocontratoinicia-se na data da sua celebragdo e cessa com o consumo das subscri¢cdes, sem
prejuizo das obrigacOes acessdrias que devam perdurar para além da sua cessagao.
2. Paraosservigos de administragdo para ambos os Lotes prestados através de bolsa de horas, o contrato inicia-
se com a sua celebragdo e cessa no maximo a 31/12/2020, ou podera cessar antes da data se atingido o

prego contratual previsto na subalinea ii) das alineas a) e b) do n.2 1 da clausula 4.2.

Clausula 4.2
Preco Contratual e prego base perfil

1. O preco contratual é de €95.000.00 (noventa e cinco mil euros), repartido pelos dois lotes da seguinte forma:

a) Lote 1: O preco contratual é de 20.000,00€ (ndo submetido a concorréncia), a que acresce o IVA a

taxa legal em vigor, dividido em:
i Subscrigdo Azure laa$S cujo prego contratual é de 19.000,00€ a que acresce o IVA a taxa
legal em vigor;
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ii. Bolsa de horas para servigos de administracdo cloud Azure, cujo preco contratual é de
1.000,00€, a que acresce o IVA a taxa legal em vigor, conforme prego hora que vier a ser

apresentado em sede de proposta, para o perfil administrador de servigos cloud Azure.

b) Lote 2: O prego contratual é de 75.000,00€ (ndo submetido a concorréncia), a que acresce o IVA a
taxa legal em vigor, dividido em:

i Subscri¢do de infraestrutura cloud (laaS) — Prego contratual de 64.175,00€ a que acresce
o IVA a taxa legal em vigor;

ii. Bolsa de horas para servigos de suporte a infraestrutura cloud proposta — Prego
contratual de 10.825,00€ a que acresce o IVA a taxa legal em vigor, conforme prego hora
que vier a ser apresentado em sede de proposta, para os seguintes perfis:

e  Gestor de Projeto;
e  Administrador de servigcos Cloud;
e Administrador de Sistemas.
2. Sdo excluidas as propostas cujo valor seja superior ao prego contratual por lote.
3. O prego referido no n.2 1 inclui todos os custos, encargos e despesas cuja responsabilidade n3do esteja
expressamente atribuida a AMA, designadamente
a) Despesas com deslocagGes, estadias e despesas de alimentagéo;
b) Encargos com telecomunicagdes;

c) Seguro de acidentes de trabalho.

Clausula 5.2
Condig¢des de pagamento
1. Afaturagdo é efetuada nos seguintes termos:

a) Noslotes 1 e 2 atotalidade do valor com a disponibilizagdo e instalagdo das subscri¢cdes em cloud,
mediante aceitagdo pela AMA.

b) Para a bolsa de horas constante no lote 1 a faturagdo serd mensal referente as horas efetivamente
consumidas pelo que a AMA deve pagar ao cocontratante, o prego/hora constante da proposta
adjudicada multiplicado pelo nimero de horas efetivamente prestadas, até perfazer o montante
maximo de € 1.000,00 (mil euros).

c) Para a bolsa de horas constante no lote 2 a faturagdao serd mensal referente as horas efetivamente
consumidas pelo que a AMA deve pagar ao cocontratante, os precos/hora constantes da proposta
adjudicada multiplicado pelo nimero de horas efetivamente prestadas, até perfazer o montante

maximo de € 10.825,00 (dez mil, oitocentos e vinte e cinco euros).
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O pagamento serd efetuado no prazo 30 dias a contar da data da recec¢do das faturas correspondentes, as
quais sé podem ser emitidas apds o vencimento da obrigacdo a que se referem.

As faturas devem discriminar os servigos a que se reportam, o nimero do contrato bem como o nimero
de compromisso financeiro associado, o qual sera indicado pela AMA, sob pena da sua devolugao.

Caso as faturas apresentadas ndo sejam validadas pela AMA esta comunicara tal decisdo ao cocontratante
para que proceda a sua substituicao.

As faturas poderao revestir a forma eletrdnica, caso em que deverao ser remetidos a AMA através de meio

de transmissdo escrita e eletrénica de dados para o endereco fornecedores@ama.pt.

Sé serdo devidos os valores referentes as tarefas efetivamente prestadas e aceites nos termos do presente
caderno de encargos.

O pagamento sera realizado para o NIB/IBAN indicado em documento bancério apresentado pelo
cocontratante o qual devera ser atualizado sempre que necessario.

Em caso de atraso no cumprimento das obrigagdes pecuniarias por parte da AMA, o cocontratante tem o
direito aos juros de mora sobre o montante em divida, nos termos previstos no artigo 326.2 do CCP e da

Lei n.2 3/2010, de 27 de abril.

Clausula 6.2
Propriedade intelectual
Sdo da responsabilidade do cocontratante quaisquer encargos decorrentes da utilizacdo de marcas

registadas, patentes registadas ou licengas.

Clausula 7.2
Sigilo

O cocontratante obriga-se a observar sigilo quanto a informag¢do e documentagao, técnica e ndo técnica,
comercial ou outra, relacionada com a atividade da AMA ou qualquer outra entidade envolvida na execugao
do contrato.
A informagdo e documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem
ser objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a
execugdo do contrato.
O cocontratante obriga-se ainda a respeitar a confidencialidade sobre todos os dados ou informagdes de
caracter funcional ou processual dos servicos da Administracdo Publica a que tenha acesso na execugdo do
contrato.
O cocontratante assume igualmente o compromisso de restituir, remover e destruir, no final do contrato,
todo e qualquer registo, eletrénico ou em papel, relacionado com os dados e processos analisados, incluindo

dados pessoais, e que a AMA lhe indique para esse efeito.
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5. 0O cocontratante obriga-se, de um modo especial, a guardar sigilo quanto ao conteudo e utilizagdo dos
sistemas de informagdo da responsabilidade da AMA, nos termos legalmente previstos, relativamente a
protecdo de dados pessoais e a protegado juridica de bases de dados.

6. Ap0s ter conhecimento de alguma violagdo de dados pessoais o cocontratante notifica a AMA sem demora
injustificada, em prazo inferior a 48 horas.

7. O cocontratante garante que terceiros que envolva na execugao dos servigos respeitem as obriga¢des de

sigilo e confidencialidade constantes nos numeros anteriores.

Clausula 8.2
Protecao de dados
1. O cocontratante é obrigado a tratar todos os dados pessoais a que tiver acesso, de acordo com o previsto
no Regulamento Geral de Protecdo de Dados Pessoais aprovado pelo Regulamento (EU) 2016/679 do
Parlamento Europeu e do Conselho de 27 de abril de 2016 (RGPD), devendo, nhomeadamente:

a) Tratar os dados pessoais apenas mediante instru¢des documentadas da Entidade Adjudicante,
incluindo no que respeita as transferéncias de dados para paises terceiros ou organizacdes
internacionais, a menos que seja obrigado a fazé-lo pelo direito da Unido ou do Estado-Membro a
que esta sujeito, informando nesse caso a Entidade Adjudicante desse requisito juridico antes do
tratamento, salvo se a lei proibir tal informacgdo por motivos importantes de interesse publico;

b) Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso de
confidencialidade ou estdo sujeitas a adequadas obrigacdes legais de confidencialidade;

c)  Adotar todas as medidas exigidas nos termos do artigo 32.2 do RGPD;

d) Garantir o cumprimento do RGPD, nas condi¢Ges aqui previstas, quando pretenda contratar um
subcontratante;

e) Tomar em conta a natureza do tratamento, e na medida do possivel, prestar assisténcia a Entidade
Adjudicante pelo tratamento através de medidas técnicas e organizativas adequadas, para permitir
que este cumpra a sua obrigacdo de dar resposta aos pedidos dos titulares dos dados tendo em
vista o exercicio dos direitos previstos no capitulo Il do RGPD;

f)  Prestar assisténcia a Entidade Adjudicante no sentido de assegurar o cumprimento das obrigacdes
previstas nos artigos 32.2 a 36.2 do RGPD, tendo em conta a natureza do tratamento e a informacao
ao seu dispor;

g) Consoante a escolha da Entidade Adjudicante, apagar ou devolver-lhe todos os dados pessoais
depois de concluido o contrato, apagando as cdpias existentes, a menos que a conservacgdo dos
dados seja exigida ao abrigo do direito da Unido ou dos Estados-Membros;

h) Disponibilizar a Entidade Adjudicante todas as informag¢des necessarias para demonstrar o
cumprimento das obrigacGes previstas na presente clausula, facilitando e contribuindo para as
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auditorias, inclusive as inspe¢Ges, conduzidas pela Entidade Adjudicante ou por outro auditor por
esta mandatado.

2. A Entidade Adjudicante, no caso de suspeitar de incumprimento do RGPD, pode notificar o cocontratante
para este, no prazo de 5 dias, demonstrar o total cumprimento do referido regulamento.

3. Caso o cocontratante ndo demonstre o total cumprimento do RGPD, seja porque ndo o demonstrou, seja
porque ndo o cumpre, a Entidade Adjudicante fica autorizada a proceder a auditoria aos sistemas de
informagdo do cocontratante, ficando este responsavel por todos os custos dessa auditoria.

4. No caso previsto no numero anterior, a Entidade Adjudicante podera compensar os custos que tenha
suportado com eventuais quantias que sejam devidas ao cocontratante, ou através do acionamento da
caugdo, caso esta tenha sido prestada, ou através do recurso as retengdes que eventualmente tenham sido
efetuadas.

5. No caso de se verificar algum incumprimento do RGPD por parte do cocontratante, este devera, no prazo de
10 dias, por fim ao incumprimento e demonstra-lo a Entidade Adjudicante.

6. 0O ndo cumprimento do RGPD, por facto imputdvel ao cocontratante, é considerado, para todos os efeitos,
incumprimento definitivo, podendo a Entidade Adjudicante resolver o contrato, ao abrigo da alinea a) do n.2
1 do artigo 333.2 do CCP.

7. Caso o cocontratante impega ou ndo colabore na realizagdo da auditoria referida no n.2 3 da presente
clausula, a Entidade Adjudicante podera resolver o contrato, por oposicdo reiterada ao exercicio dos poderes

de fiscalizagdo, ao abrigo da alinea c) do n.2 1 do artigo 333.2 do CCP.

Clausula 9.2
Cessao da posi¢ao contratual e subcontratagao

1. O cocontratante ndo pode ceder a sua posicdo no contrato ou subcontratar total ou parcialmente os
servigos incluidos no mesmo sem autorizagdo prévia da AMA.

2. Nos casos de subcontratacdo, o cocontratante permanece integralmente responsavel perante o contraente
publico pelo exato e pontual cumprimento de todas as obrigagdes contratuais.

3. A subcontratagdo de prestagdes contratuais que envolvam o tratamento de dados pessoais carece de
autorizagdo prévia da AMA que devera ser realizada nos termos legalmente previstos para o efeito.

4. O cocontratante é responsavel pelo tratamento de dados pessoais no ambito da execucdo do contrato,

mesmo que seja realizado por subcontratado.

Clausula 10.2
Comunicagoes e notificagoes
1. Sem prejuizo de se acordarem outras regras quanto as notificagdes e comunicagGes entre as partes, estas
devem ser dirigidas para o domicilio ou sede contratual de cada uma nos termos previstos no contrato.
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2.

1.

Qualquer alteragdo das informag8es de contacto constantes do contrato deve ser comunicada a outra
parte.
Clausula 11.2
Penalidades contratuais
Pelo incumprimento de obrigacGes emergentes do contrato, a AMA pode exigir ao cocontratante o
pagamento de uma sang¢do pecunidria, num montante a fixar em fung¢do da gravidade do incumprimento,
nos seguintes termos:

a) Pelo incumprimento dos niveis de servigo estipulados no n2 3 da clausula 142 e no n2 1 da clausula
152 é aplicada uma penalidade de 2% sobre o valor da subscri¢cdo por cada ocorréncia;

b) Pelo incumprimento dos niveis de servigo estipulados no n2 2 da cldusula 152 é aplicada uma
penalidade de 50% sobre o valor unitario/hora por cada hora de atraso;

c) Aspenalidades sdo cumulativas, ou seja, cada ocorréncia é contabilizada como uma penalidade
individual.

d) Pelo incumprimento da entrega dos relatérios indicados na clausula 17.2 poderd ser aplicada uma
penalidade de 200€ por cada dia em falta a contar da data em que os mesmos deveriam ser
entregues.

Na determinagdo da gravidade do incumprimento, a AMA tem em conta, nomeadamente, a duragao da
infracdo, a sua eventual reiteracdo, o grau de culpa do cocontratante e as consequéncias do incumprimento.
A sancdo aplicada serd descontada na fatura imediatamente seguinte ao facto que a originou ou, caso tal
ndo seja possivel, serd emitida nota de crédito.

O valor acumulado das sang¢bes pecunidrias ndo pode exceder 20 % do prego contratual, sem prejuizo do
poder de resolu¢do do contrato.

Nos casos em que seja atingido o limite previsto no numero anterior e a AMA decida ndo proceder a
resolucdo do contrato, por dela resultar grave dano para o interesse publico, aquele limite é elevado para
30 %.

A aplicagdo das sang¢des previstas na presente cldusula serd objeto de audiéncia prévia, nos termos previstos

no n.2 2 do artigo 308.2 do Cddigo dos Contratos Publicos.

Clausula 12.2

Foro competente

N

Para a resolugdo de todos os litigios relativos, designadamente, a interpretacdo, execugdo, incumprimento,

invalidade, resolucdo ou reduc¢do do contrato é competente o Tribunal Administrativo de Circulo de Lisboa.
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Clausula 13.2
Legislagao aplicavel
Em tudo o omisso neste Caderno de Encargos, observar-se-a o previsto no Cédigo dos Contratos Publicos e

demais legislagdo aplicavel.
CLAUSULAS TECNICAS

Clausula 14.2
Descri¢do técnica do contrato
1. Enquadramento

A Agéncia para a Moderniza¢gdo Administrativa, I.P., abreviadamente designada por AMA, é um instituto
publico que tem por missdo identificar, desenvolver e avaliar programas, projetos e agcdes de modernizagdo
e simplificagdo administrativa e regulatdria e promover, coordenar, gerir e avaliar o sistema de distribuicdo
de servigos publicos.

Neste ambito, tem executado, com sucesso, ao longo da sua existéncia, programas e projetos de
modernizagao e simplificagdo administrativa e de promogao, coordenagdo, gestdo e avaliagao de sistemas
de atendimento dos servigos publicos, no quadro das politicas definidas pelos diferentes Governos, como
sdo os casos da instalagdo de Lojas de Cidadao, de Espagos Cidadado, da modernizagao do Contact Center na
adrea do atendimento e da ldentificagdo Eletrdnica, Interoperabilidade, Simplificagdo Administrativa,
Transformacdo Digital, de que sdo exemplos o ePortugal (Portal de Cidad3do), o Cartdo de Cidaddo, a Chave
Movel Digital, o Mapa do Cidadao, o Balcdo do Empreendedor, as certiddes on-line, Medidas Simplex, entre
muitos outros produtos e servigos.

Atualmente a AMA possui uma subscri¢do Azure laaS para alojamento do Mapa do Cidaddo (MdC), suporte
a projetos do TICAPP e Intranet.GOV, necessitando de a prover de saldo para garantia de que a subscri¢cdo
se mantém ativa. Igualmente associada a uma ética de racionalizagdo de custos, as subscricdes Azure serdo
fornecidas no modelo de CSP (Cloud Service Provider), garantindo-se que os valores das mesmas serdo

integralmente consumidos sem qualquer restrigdo temporal, constituindo este o lote 1.

No ambito da evolugdo da plataforma de Interoperabilidade na Administragao Publica (iAP) a AMA pretende
dotar a iAP de um conjunto de capacidades que lhe permitam fazer crescer a sua area de atuacdo e escala
de servico. Como principais requisitos, serd necessario dotar a iAP de capacidade de storage adicional, sem
comprometer o desempenho de outros sistemas AMA, e fazer escalar um processo de negdcio que garante
a confidencialidade da identidade dos cidad3os nacionais, o qual assenta na capacidade de resolver de forma
rapida e massiva tokens de acesso a dados sensiveis geridos por diversas entidades aderentes.

Adicionalmente, os requisitos principais deverdo ser complementados com servicos de suporte que
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permitam monitorizar em tempo-real as componentes aplicacionais e de infraestrutura da solugdo, assim
como, explorar analiticamente a camada de dados operacionais da iAP, através da extracdo de relatdrios,

métricas e realizagdo de analise preditiva, constituindo este o lote 2.

2. Lote 1-Infraestrutura como servigo (laaS) Azure ou equivalente
Refor¢o da atual subscricdo Azure ou equivalente associada ao contrato C0126H1901 mantendo o nivel de

servigo e tecnologia existente.

Servicos Profissionais referente a Bolsa de Horas

Pretende-se o fornecimento de servicos de administracdo, em formato de bolsa de horas para o

seguinte perfil, para o qual devera ser indicado o custo unitario hora:

PERFIL CORRESPONDENCIA AMA

Administrador de servigos Cloud Azure Consultor Tecnoldgico

3. Lote 2 - Infraestrutura como servigo (laaS) para a plataforma iAP e servigos de administracdo
Modelo de fornecimento da subscricao

O modelo de fornecimento pretendido é o de CSP (Cloud Service Provider) ou equivalente, onde esteja garantido
que os valores da subscricdo sao integralmente consumidos sem qualquer restricdo temporal, ndo havendo lugar

a caducidade de créditos por nao utilizagdo até determinado prazo.

Requisitos Gerais da Plataforma

Requisitos Funcionais (alto-nivel)

Os requisitos funcionais da solugdo encontram-se organizados nos seguintes grupos de servigos/

capacidades a disponibilizar pela plataforma:

TIPO DE SERVICO DESCRICAO

Storage - Disponibilizagdo de storage adicional para arquivo de documentos dos utentes
particulares ou empresas;

- Area de troca de ficheiros interface com Entidades Externas.
Aplicacional - Orquestragao e processamento de resolugdao massiva de tokens de acesso de
entidades externas aderentes;
- Processamento de notificagoes.

Gestdo de dados e acesso de - Storage de dados de alta performance para consulta e mapeamento dos tokens das
alta-performance varias entidades externas aderentes;
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- Consolidagdo de dados operacionais para reporte e exploragdo analitica.

Exploragao analitica - Relatorios, visualizagdo, dashboarding e analise preditiva sobre os dados

transacionais da iAP;

- Preparagdo dos dados para analise em modelo self-service.

Monitorizagao - Monitorizagdo em tempo-real das aplicagdes e infraestrutura da iAP,

nomeadamente através da ingestdo de logs aplicacionais, e informagao de auditing
nativa da infraestrutura de cloud subjacente

NotificagGes - Envio transacional e em massa de notificagdes por e-mail, de forma segura e

confiavel.

Requisitos gerais da plataforma Cloud

A iAP é um mecanismo de disponibilizagcdo e agilizagdo de servigos partilhados a todas as Entidades da

Administragdo Publica, consubstanciando-se como um agente central na transformacéao digital da Administracdo

Publica e, neste contexto, a AMA rege-se por principios fundamentais que visam garantir um ambiente de

partilha e normalizagdo de recursos, com altos indices de fiabilidade, seguranga e performance, primando pela

utilizacdo dos standards abertos, seguranca e disponibilidade.

A plataforma a disponibilizar pelo fornecedor devera cumprir com os seguintes requisitos gerais:

Disponibilidade: O fornecedor devera ser capaz de disponibilizar capacidades de alta disponibilidade, de
maneira a garantir uptime constante em casos de desastre ou ataques de seguranca. Entre outros, o
fornecedor devera ser capaz de garantir a implementacdo de arquiteturas baseadas em varios centros de
disponibilidade (Availability Domains / Fault Domains) no perimetro de domiciliagdo do seu servico de
cloud. De igual forma, o fornecedor devera operar com capacidade dedicada que garanta previsibilidade da
performance dos varios recursos computacionais alocados (ex.: CPUs e rede) e, neste sentido, ndo serdo
consideradas propostas de plataformas baseadas em oversubscription de recursos entre os varios clientes
que utilizam a plataforma cloud do fornecedor. A secgdo “Tipologia de Servigos Cloud” identifica os niveis
de servicos (SLAs) de disponibilidade, gestdo e performance especificos de cada categoria de servico cloud

a disponibilizar pela plataforma.

Isolamento: A plataforma de Cloud deve garantir o isolamento entre o ambiente da AMA e dos ambientes
de outros clientes (cloud tenants) que o fornecedor tenha alojados na sua plataforma de Cloud. Da mesma
forma, a plataforma deve garantir o isolamento entre o ambiente da AMA e os técnicos de operagGes do

fornecedor, inviabilizando qualquer tipo de acesso aos dados da AMA.

Segregacao de Acessos: A plataforma de Cloud devera seguir uma abordagem de “least-privilege access”
no que concerne a gestao das identidades e acessos aos diversos componentes do ambiente (redes,
instancias, storage, etc..), garantindo que, por omissdo, um utilizador apenas tera acesso a um recurso,

caso este |he tenha sido especificamente atribuido. Adicionalmente, a plataforma devera permitir a
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compartimentacgao ldgica dos varios componentes, permitindo distinguir niveis de acesso entre varias

equipas da AMA. O acesso dado deve ser por Autenticagdo Multifator.

® |ocalizagdo dos Dados: A AMA deverd poder escolher de forma especifica qual a localizagdo dos seus

dados, perante os Data Centers disponiveis que se encontrem na Comunidade Europeia;

® Auditabilidade: A AMA devera poder ser capaz de limitar ou permitir o acesso a informacgado e as
ferramentas de suporte a plataforma do projeto, tal como auditar as atividades que cada utilizador terd

executado e acesso aos logs de acessos ou tentativas de acessos falhados;
®  Relatdrio periddicos de monitorizagéo dos servigos prestados

® Infraestrutura com seguranca verificavel: O fornecedor devera seguir processos rigorosos e utilizar
controlos de seguranca na sua operagado do servi¢o Cloud. Devera também ser alvo de auditorias por

entidades independentes que certifiquem estes mesmos processos. Certificagdo ISO/IEC 27001:2013

e Administragdo: Consola de administragcdo completa sobre todos os servigos e disponibilizagdo de SDKs nas

seguintes linguagens: .NET, Java, Python, TypeScript, JavaScript, Go e Ruby;

® Ligacdo a rede da AMA: o fornecedor devera garantir o acesso da rede da AMA ao ambiente da AMA em

Cloud de modo seguro, isto é, via VPN IPsec estabelecida de acordo com os requisitos da AMA;
e Possibilidade de limitar a utilizagdo dos certificados e suites de cifras as versdes mais recentes;

e Possibilidade da existéncia de mecanismos de dete¢do de ameagas na defesa perimétrica do sistema (por
exemplo, regras definidas nas firewall, Intrusion Detection System — IDS, etc. ou equivalentes a estes

mecanismos adaptados a cloud);

e Regulamento Geral da Protecdo de Dados: as ferramentas disponibilizadas deverdo permitir que a AMA
cumpra os requisitos gerais do RGPD e da RCM 41/2018, nomeadamente relacionados com a gestdo dos
dados (Registo de alteracdo de dados de titulares — garantia de integridade em backups e registos de

atividade)

e Relatdrio periddico de incidentes de seguranga na plataforma

Tipologia de Servicos Cloud

As capacidades anteriormente descritas deverdo ser materializadas através da seguinte tipologia de servigos de
Cloud, os quais devem atender a um conjunto de requisitos técnicos particulares, conforme descrito na seguinte

tabela:

TIPO SERVICO REQUISITOS TECNICOS NIVEIS DE SERVIGO (SLA)
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Suporte a tipologias de “hot storage” e “cold
storage”; Escalabilidade imediata e ilimitada;

Garantia de integridade e preservagdo de dados
através de mecanismos de redundancia e self-
healing.

Dados encriptados por omissdo, com
possibilidade de encriptagdo com chave master
prépria (“Bring Your Own Key”); Encriptagdo in-
transit;

Dimensionamento: até 30 TB Storage por més em
“hot storage” + 100 TB por més de transferéncia

de dados outbound.

Suporte para provisionamento de imagens de
sistemas operativos em Microsoft Windows
Server e Enterprise Linux, designadamente de
SUSE Linux, Oracle Linux, Oracle Autonomous
Linux, CentOS e Ubuntu.

Suporte para Container Engine de Kubernetes,
com Docker, em conformidade com o standard
CNCF (Cloud Native Computing Foundation) e
Container Registry.

Servigo com faturagdo ao segundo;

Dimensionamento: consumo mensal estimado
até 5.952 horas de computagao cloud (2).

Possibilidade de evolugdo do servico para Bare
metal;

(1) Computacio cloud por hora: E definida

como o n® de horas de computagdo usadas

no dmbito do servico cloud. E
disponibilizado capacidade de

processamento equivalente e um ntcleo de

processador fisico com hyper-threading
ativado, equivalente a execugdo de duas
threads em simultdneo.

Storage baseada em NVMe-SSD; suporte a iSCSI e

paravirtualizacdo simplificada;

Suporte para scaling on-line do servigo: Size e
performance;

Volume grouping e crash-consistent point-in-time
coordinated backups; Suporte para clonagem on-

line de volumes;
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- Disponibilidade: >99,9%

- Disponibilidade de transferéncia de
dados outbound: >99,5%

- Disponibilidade: >99,99%

- Disponibilidade de administracao
(via consola ou API): > 99.9%

- Performance dos componentes
(storage e networking): > 90%
durante 99,9% do tempo.

- Disponibilidade: >99,99%

- Disponibilidade de administragdo
(via consola ou API): >99,9%

- Performance: > 90% durante 99,9%
do tempo
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Functions as a
Service

Base de dados
NoSQL de alta-
performance

Base de dados
relacional

Reporting e Self-
Service Bl

Encriptacdo de dados por omissdo, com
possibilidade de encriptagdo com chave master
prépria (Bring Your Own Key);

Dimensionamento: 2 TB; Throughput de 60 IOPS
por GB

Servigo de Functions-as-a-Service, fully-managed,

sem infraestrutura reservada (serverless);

Baseado no standard Fn Project e Docker,
licenciado em Apache 2.0; com suporte para
CloudEvents CNCF (Cloud Native Computing
Foundation)

Dimensionamento: 7,5 milhGes invocagbes
mensais; 5,6 milhdes GB-segundos recursos de
memaria por més

Modelo/formato: Key-value e JSON Document
store; transagdes ACID;

Encriptagdo de dados em disco (at-rest) e em
transito (via acesso de clientes);

Compatibilidade com base de dados NoSQL
equivalente on-premises;

Dimensionamento: servigo em utilizagao
continua; 600 leituras por segundo (com
capacidade para crescer até 1.000 leituras por
segundo); 1 TB de dados.

Servico fully-managed; gestdo auténoma do ciclo

de vida da base de dados (Autonomous
Database); Self-tuning; e Auto-scalling de
performance (CPU); Faturagdo ao segundo;

Utilizagdo de Oracle Real Application Cluster para

Alta Disponibilidade do SGBD, de forma
suportada e certificada pelo fabricante;

Ingestdo de ficheiros JSON; ORC; Avro e Parquet

Suporte para desenvolvimento e execug¢do de
algoritmos avancados de analitica preditiva (/n-
database machine learning);

Suporte para bases de dados em grafos;

Dimensionamento: até 372 horas mensais de
utilizagdo; 1 TB de dados;

Exploragdo analitica de dados: Relatdrios,
dashboards, visualizagGes, suporte para canais
moveis, preparacao de dados e Machine
Learning.

Conetores dedicados para: SQL Server; Oracle
Database; MySQL; Impala; Oracle Essbase;
PostgreSQL; Informix; Sybase; Oracle
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Disponibilidade: > 99,95%

Disponibilidade: > 99,95%
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Autonomous Database; Snowflake Data
Warehouse; Apache Hive; Amazon Redshift;
Amazon EMR;

- Compatibilidade com servigo de Analytics
equivalente on-premises;

- Dimensionamento: até 372 horas mensais de

utilizagdo.

Envio e-mails - Gestdo simplificada do servigo (ex.: listas de - Disponibilidade: > 99,9%
remetentes; listas de supressdo); integragdo por
SDK.

- Dimensionamento: Envio de 5 milhdes de e-mails
por més (com capacidade de crescimento até 5

mil milhdes).
Conetividade - Link para conetividade dedicada entre os - Disponibilidade: > 99,9%
dedicada datacenters da AMA e o do fornecedor da

plataforma cloud com velocidade de 1Gbps.

Balanceamento de - Servigo de load-balancing em alta-disponibilidade - Disponibilidade: > 99.99%
carga (load- para utilizagdo em clusters de VMs; visibilidade
balancer) em public IP ou private IP; Service discovery;

Backend health-checking;

- Suporte para TCP, HTTP, HTTP/2 e WebSockets
para trafico de entrada; SSL Termination, End-to-
End SSL, SSL Tunneling; Suporte para utilizagdo de
diferentes politicas de balanceamento: Round-
robin; Ip-hash; e least-connection

- Dimensionamento: 1 load-balacer em utilizagdo
continua com largura de banda a partir de 100
Mbps.

Servigos Profissionais referente a Bolsa de Horas

A equipa devera ser constituida pelos seguintes recursos:

NUMERO DE RECURSOS PERFIL CORRESPONDENCIA AMA

1 Gestor de Projeto Consultor Tecnolégico

1 Administrador de Consultor Tecnoldgico
servigos Cloud

1 Administrador de Consultor Tecnolégico
Sistemas
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A equipa técnica que ird prestar o servico devera deter obrigatoriamente, no seu conjunto as seguintes
certificagGes técnicas ou superiores:

a) SQL Certified Expert;

b) Database Security Certified Implementation Specialist;

c) Enterprise Linux Certified Implementation Specialist;

d) Enterprise Linux Administrator Certified Associate;

e) Certified Associate, Java SE 5/SE 6;

f)  Certified Professional, Java SE 6 Programmer;

g) PL/SQL Developer Certified Associate ou equivalente;

h) Advanced PL/SQL Developer Certified Professional ou equivalente;

4. Deve ser facultado um portal para acompanhamento e controlo dos consumos realizados.

Clausula 15.2
Niveis de servigo

1. Para os lotes 1 e 2, sem prejuizo dos niveis de servigo especificos de disponibilidade exigidos por tipo de
servico no n? 3 da clausula anterior, exige-se para os tipos de servigcos ndo especificados um indice minimo
de disponibilidade de 99,99%.

2. Para a componente de servigos (bolsa de horas) dos lotes 1 e 2 exige-se a resposta em hordario laboral com
um tempo maximo para inicio dos trabalhos de 2 horas.

3. Para a contabilizagcdo dos niveis de servico excluem-se as indisponibilidades decorrentes de intervengéo da

AMA nas aplicagdes.

Clausula 16.2
Gestor do Contrato
1. O gestor do contrato, com a fungdo de acompanhar permanentemente a execugdo contratual, nos termos
e para os efeitos previstos no artigo 290.2-A do CCP, sera designado pela AMA no contrato.
2. Ococontratante devera indicar a pessoa na sua organizacdo que sera responsavel pela execugdo do contrato,
e que serd o interlocutor com o gestor do contrato designado pela AMA, bem como a pessoa responsavel

pelo tratamento de dados pessoais.
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Clausula 17.2
Mecanismos formais de acompanhamento
O gestor de servigo (Cloud Service Provider) devera apresentar relatérios mensais de:
a) consumo de horas dos servigos profissionais (lotes 1 e 2)
b) disponibilidade e consumo das subscri¢des cloud 1aaS (lotes 1 e 2).
Os relatdrios mencionados no n21 poderdo ser substituidos por uma plataforma eletrénica do fornecedor,

nao incorrendo a AMA em quaisquer encargos relacionados com a mesma.

Clausula 18.2
Caugao
Para os lotes 1 e 2 o cocontratante devera prestar uma caucgdo destinada a garantir a celebragdo do contrato,
bem como o exato e pontual cumprimento de todas as obrigacdes legais e contratuais que assume com essa
celebragdo, no valor de 5% do prego contratual.
Ao prazo e ao modo de prestacdo da caugdo, assim como a determinacdo da responsabilidade pelas
respetivas despesas, é aplicavel o previsto no artigo 90.2 do CCP.

Os modelos referentes a caugao sdo os previstos no Anexo Ill ao programa de concurso.
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